
数据防泄漏解决方案 

通过在终端 Windows10 政府版上部署天融信终端数据防泄漏（简称

TopDLP），可实现敏感数据不出终端机的安全防护。系统可对终端用户外发文件

的渠道进行监控，包括 U 盘/移动硬盘拷贝、即时聊天通讯工具、终端应用、电

子邮件、网络协议等；针对不同渠道可设置不同响应动作，如阻断、审计、邮件

告警、用户弹窗选择等；能够对终端进行全磁盘扫描，识别终端存储中的敏感数

据存放位置；对终端放行的文件可设置文档标签并能定位到设备 ID、账号信息、

IP/MAC 地址，可根据文档流转 ID 查询文档的流转过程。 

 

 


