
 

 

 

1. 行业背景 

2017年 5月 12日全球勒索病毒爆发，席卷了国内多个行业，其中包括政府、

交通、金融、教育、医疗等行业，当然能源行业也在所难免。面对全球网络安全

威胁的大环境下，能源行业需要加强网络安全建设，保障业务数据的安全性，使

集团的生产系统可以抵御 APT、勒索病毒、恶意代码等新型未知威胁的攻击；从

而增强集团公司网络安全防护、应急响应处置和指挥调度能力，提高网络安全综

合防御水平。 

2. 痛点及需求 

能源行业的痛点在于：  

1. 提供服务的关键基础设施安全防护问题 

能源行业有大量对外提供服务的关键基础设施，这类终端的操作系统比较老，

被利用的漏洞多，而且终端使用者在安全意识方面较为薄弱，导致抵御勒索病毒、

未知威胁攻击、恶意代码植入等高级威胁的防护能力较差，往往易被攻击者利用，

通过这类终端为跳板做进一步信息收集或破坏。 

2. 生产网内部之间防护隔离欠缺问题 

能源行业网络架构复杂，涉及互联网、管理网、生产网等网络。互联网和管

理网的网络边界间安全建设较为成熟，但生产网内部安全边界及区域划分较为模

糊，例如：过程控制层与数据采集层之间；先进控制（APC）系统与过程控制网

之间；控制器与操作员站（工程师站）之间，缺少网络安全防护。这类生产网内

部区域一旦某节点出现未知威胁攻击，会迅速蔓延整个生产网络。 

3. 传统安全领域与新安全技术相结合需求 

网络安全建设的重要性在互联网高速发展的时代日益凸显，各种网络攻击给

用户带来了不可估量的损失。如果攻击者利用一个高危漏洞进行威胁攻击，就可

能给集团内部的生产系统带来难以预估的安全风险。传统防御技术面对已知威胁，

可以在短的时间内做出有效响应。但传统网络安全技术面对 0day、后门利用、

钓鱼邮件等层出不穷的攻击方式下，传统防御技术就不能更快检测出威胁并做出



 

 

 

响应。传统防御技术与新安全技术的有效结合，可以对已知和未知领域的威胁进

行有效的识别、侦测以及响应。 

能源行业的需求主要在于：  

1. 提升关键信息基础设施对高级持续性威胁的防御能力。  

2. 提升核心资产生产区之间安全防护能力。  

3. 提升内网、外网服务器端对勒索软件病毒的识别、分析、阻断能力。 

 

3. 解决方案 

产品拓扑图 

在操作系统层面，采用安全可控的 Windows10 神州网信政府版桌面操作系统，

首先解决操作系统层面安全问题。 



 

 

 

在内部核心服务器上可部署天蝎下一代终端安全防护平台，同时在对外提供

的服务器的边界可部署天蝎 Web威胁监测与溯源系统产品。 

➢ 天蝎下一代终端安全防护平台负责监测、分析和识别集团核心服务器、生产

机器的威胁行为动态。  

➢ 天蝎 Web威胁监测与溯源系统负责监测对外提供的应用服务器，向用户提供

威胁事件的分析、回溯和响应功能。  

➢ 为保障集团业务的连续性，我方人员在不影响业务正常通讯的情况下进行了

网络渗透作业，主要包括：威胁情报、风险评估、信息安全应急响应、渗透

测试、安全宣传培训。 

4. 客户认可的价值 

➢ 识别并消除对关键物理和网络基础设施的任何重大弱点，阻断变异型勒

索病毒等高级未知威胁； 

➢ 为在发生攻击或环境事件时，关键基础设施所支持的业务功能的连续性

仍然可行提供了保证。 

➢ 通过专业的渗透测试手段直接展示集团信息系统安全现状，全方位地搜

集、检测、发现敏感信息、实验、攻击，尽可能地突破现有安全防范体

系，获得对信息的越权操作。帮助安全人员直观地了解到目前业务系统

的安全现状，为后续的安全工作提供支撑。 

➢ 通过加强应急演练，提高集团人员的应急响应处置能力。 

➢ 提高集团的网络安全防御体系的网络安全感知能力。 


