
 

 

1 行业背景 
运营商的云计算中心是我国政府信息化建设的关键，随着云计算中心信息化

程度的提高，对信息系统的依赖程度亦越来越高。同时，整个云计算中心信息系

统所面临的各种安全风险也日渐严重，如何更好地为云计算中心信息系统提供安

全保障，确保云计算中心的安全运行和信息化的健康发展，乃重庆市联通云计算

中心网络和信息系统建设所面临尤为重要的问题。 

目前针对云计算中心的 APT 攻击事件的日益增多，其组织化、潜伏性、持

续性、利用 0day 漏洞的攻击特点，导致目前大多数采用的传统信息安全防护体

系难以奏效。同时，对于云计算中心管理人员来说，相关系统的信息安全管控能

力也受到了前所未有的挑战。 

云计算中心迫切需要防止云平台被恶意利用，并且在出现安全隐患时能够准

确、有效、及时的实施对恶意行为的定位、取证及追责，从而更好保护正常用户

和云计算中心的正当权益，维护云计算中心安全可靠运行。 

云计算中心根据自有云平台系统运维经验，提出了信息安全安全要求： 

1.1 传统安全设备的合理利用 
云计算中心现有网页防火墙WAF、网络防火墙、IPS等传统安全设备，在一

定程度上对云计算中心现有网络提供了部分安全防护措施，依靠防火墙、路由器

ACL 等对不同安全等级的网络区域进行划分，比如生产、办公、测试、开发、

互联网、第三方等，对已经开通的防火墙和 ACL 策略加强管理、及时更新规则

库等信息，也及时调整和删除的冗余策略，尽量避免范围过大策略等边界收紧不

到位的情况。 

1.2 针对新的威胁或可预见性威胁时，及时做出应对策略 
由于云计算中心网络客观上总是存在外部接入内部的网络渠道，而且随着互

联网的发展，内外部互联互通信息的需求越来越多，攻击者总能找到入侵内部的

一条可以用的通道，可能是邮件、貌似正常的 Web 网页数据上传、第三方数据

传输通道、各分支机构管理不善开了例外的终端等等，另外由于传统安全设备无

法有效的应对恶意代码变形、加壳等隐蔽手段；APT 攻击通常利用看似合法的



 

 

输入和非明显恶意特征，但非常针对性的程序代码。对于突破边界后在内网埋伏、

感染、操控内部服务器及数据的恶意行为识别和监测缺乏有效手段。在这样新的

攻击模式下采用新的技术应对已是必要的手段和措施。 

2 痛点及需求 

由于传统的防御体系侧重于互联网、第三方等边界的网络安全防护，对于突

破边界后在内网埋伏、感染、操控内部服务器及数据的恶意行为，识别和监测缺

乏有效手段。面对现在攻击的专业性高，组织性强的黑客团伙，仅靠传统安全设

备自身进行防护显得力不从心。如何快速提前获取 0day攻击恶意代码特征与文

件路径、黑客远程控制服务器 IP地址、钓鱼邮件地址、假冒网站异常威胁情报，

并及时与内部防护系统联动，成为云计算中心安全防护的重要保障关键能力之一。

同时就现在专业的攻击，单独看每一个步骤可能无法准确判断单个行为是否是恶

意攻击，但是如果将整个路径上的行为串起来看是很有可能发现异常行为的。例

如：建立一种基于外部连接的异常分析模型，这一方面需要大量的信息安全日志

数据作为支撑，包括内外网边界及关键路径上的网络流量情况、服务器设备的异

常行为检测情况、恶意远程通讯 IP地址等外部威胁情报等；另一方面需要有实

时快速处理海量数据和建模关联分析的能力，以及可视化展现能力，毕竟可疑事

件最终还是需要人工准确判断。以上关键环节的薄弱点正是我们目前静态的、被

动式防御体系的薄弱点，传统的安全防护体系已经逐渐不能满足外部攻击防护的

需要。 

综上所述云计算中心迫切需要建设云平台服务器安全监测工程，对云平台的

安全防护体系扩展完善，满足云计算中心的业务发展需要。 

3 解决方案 

围绕下一代安全防御目标，加强对网络入侵方面的检测，可部署天蝎 Web

威胁监测与溯源系统，整体提升了运营商云计算中心的安全监测、威胁检测及应

急响应能力，针对来自于 Web 的攻击和破坏行为进行重点监测。同时在操作系

统层面，采用安全可控的 Windows10神州网信政府版桌面操作系统，解决操作系

统层面安全问题。 

主要体现以下几个方面： 



 

 

➢ 建设网站攻击监测统一平台； 

➢ 基于威胁情报的黑客画像； 

➢ 监测与溯源分析一体化平台； 

➢ 通过大数据技术发现更多的攻击和破坏行为（建设集中统一的数据中心

存储和管理全部业务数据，便捷的攻击行为与破坏行为线索挖掘检索能

力，各种攻击破坏事件数据的关联分析能力）。 

4 客户认可的价值 

天蝎 Web 威胁监测与溯源系统部署完成以后，信息安全防护体系正朝着如

下的四个方向进行转变： 

➢ 由被动监控向主动预防转变。 

➢ 由边界安全向全网安全转变。 

➢ 由静态特征识别向动态异常分析转变。 

➢ 由系统安全向业务驱动安全转变。 

最终，信息安全的所有问题本质上将转变为大数据分析问题。传统的应急式

安全响应中心将转变为持续安全响应中心。 

同时天蝎 Web 威胁监测与溯源系统主要能解决用户以下安全需求： 

➢ 通过对实时流量的分析对 Web 攻击的实时监测，识别针对于 Web 的各

类尝试攻击攻击，识别各类网页后门及变种。 

➢ 对 Web 攻击的分析，实现了黑客指纹提取和归类，对攻击者进行溯源。

建立了攻击事件分析，提供攻击数据的全包分析。实现了攻击武器的识

别和黑客画像，并完成攻击者组织实体模型分析。 

➢ 关联和聚合危险性极高的Web风险，针对于危险性极高的拖库，网页篡

改，水坑攻击的攻击方式进行关联和聚合。 

➢ 对攻击态势特别是对攻击强度和烈度的可视化展示。 

➢ 多服务器协议的安全检测，包括邮件 FTP，Telnet，文件管理等。 

 


